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1. Objetivo

Establecer lineamientos para el uso, proteccion y gestidn de controles criptograficos y llaves criptograficas

en la organizacién, asegurando la confidencialidad, integridad y disponibilidad de la informacion.

2. Alcance

Aplica a toda la informacion sensible o confidencial tratada por los sistemas de la organizacién, incluyendo

bases de datos, archivos, correos electronicos, credenciales de acceso y backups.

3. Uso de controles criptograficos
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La organizacion usara cifrado estandar (como AES-256) para proteger informacion sensible en
trnsito y en reposo.

El uso de criptografia estara limitado a los servicios donde sea necesario, como bases de datos con
informacion personal o respaldos criticos.

Los canales de comunicacién como HTTPS, VPN o tlineles SSH deben estar configurados con cifrado

actualizado y robusto.

. Gestion de llaves criptograficas

Las llaves criptograficas deben generarse con herramientas seguras y almacenarse en lugares
protegidos (si aplica).

El acceso a llaves estara limitado solo al personal autorizado.

Las llaves deben rotarse al menos una vez al afio o ante un incidente de seguridad.

Las llaves expiradas o comprometidas deben eliminarse de manera segura.

. Responsabilidades

El responsable de Tl o DevOps debe asegurar que se cumpla esta politica y realizar revisiones
perioddicas del uso de criptografia.

Cualquier solicitud de uso de criptografia adicional debe ser evaluada y autorizada previamente.

COPIA CONTROLADA. La version vigente de este documento se encuentra en la nube del SGSI, si esta revisando una versién impresa o

ubicada en otro sitio electrénico, verifique que corresponde a la version vigente, de lo contrario, podria estar utilizando un documento obsoleto.
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6. Revision

Esta politica se debe revisar anualmente o cuando haya cambios tecnolégicos significativos.
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