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1. Objetivo
Establecer lineamientos para mantener el orden fisico y digital en las estaciones de trabajo, reduciendo el

riesgo de divulgacion no autorizada de informacion sensible.

2. Alcance
Aplica a todos los colaboradores, contratistas y visitantes con acceso a las areas donde se procesen datos

confidenciales o criticos.

3. Escritorio Limpio

e No deben dejarse documentos impresos, medios de almacenamiento removibles (USB, discos duros,
etc.) o notas con informacion sensible en escritorios desatendidos.

e Al finalizar la jornada laboral, todos los materiales deben guardarse en archivadores o espacios
seguros.

e Las impresoras deben revisarse constantemente para evitar el abandono de documentos impresos.

4. Pantalla Limpia

e Las estaciones de trabajo deben bloquearse al ausentarse, incluso por breves periodos.
e Debe configurarse un bloqueo automatico con contrasefia tras un tiempo maximo de inactividad
(sugerido: 5 a 10 minutos).

e No se deben dejar aplicaciones abiertas que muestren informacién sensible sin supervisién.
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. Responsabilidades

Cada colaborador es responsable de cumplir esta politica.

Los lideres de area deberan reforzar y supervisar su aplicacion.

El equipo de Tl podré realizar auditorias o inspecciones de cumplimiento cuando sea necesario.

6. Sanciones

El incumplimiento de esta politica puede derivar en acciones disciplinarias, de acuerdo con el reglamento

interno de trabajo o contrato aplicable.

COPIA CONTROLADA. La version vigente de este documento se encuentra en la nube del SGSI, si esta revisando una versién impresa o
ubicada en otro sitio electrénico, verifique que corresponde a la version vigente, de lo contrario, podria estar utilizando un documento obsoleto.
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