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1 Propdsito

Establecer las reglas basicas para el uso y manejo de datos utilizados en ambientes de desarrollo, prueba

o control de calidad, evitando la exposicion no autorizada de informacion personal o sensible.

2 Alcance

Esta politica aplica a cualquier ambiente distinto del entorno productivo (desarrollo, staging, pruebas
automatizadas, pruebas manuales, integracion continua, etc.), en el cual se utilicen datos representativos

de la operacion real.

3 Reglas de aplicacion

e No se permite el uso de datos reales de usuarios, clientes, proveedores o empleados en ambientes
de prueba, a menos que exista autorizacién expresa y justificada por el Responsable de Seguridad
de la Informacién.

e En caso de requerirse informacion real con fines técnicos:
o Se deberan eliminar o modificar campos como nombres completos, RUT, correos reales,

direcciones y contrasefas.

e Las pruebas deben realizarse con:

o Generadores de datos ficticios o aleatorios.
o Registros de prueba ya preparados por el equipo técnico.
o Claves o tokens controlados, no operativos.

o

e Los entornos de prueba deben estar:

o Aislados de los entornos productivos.
o Restringidos a usuarios autorizados.

o  Sin acceso externo publico o sin autenticacion.

COPIA CONTROLADA. La version vigente de este documento se encuentra en la nube del SGSI, si esta revisando una versién impresa o
ubicada en otro sitio electrénico, verifique que corresponde a la version vigente, de lo contrario, podria estar utilizando un documento obsoleto.



SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

-
Safe
}Comercial
Zona Franca S.AS.
v

POLITICA DE PROTECCION DE DATOS DE PRUEBA

VIGENCIA: 25/06/2024 VERSION: 1 PAG.2de?2

e Los registros generados durante las pruebas que contengan datos sensibles deben ser eliminados

al finalizar la fase de prueba.
4 Supervision y cumplimiento

La revision del cumplimiento de esta politica sera responsabilidad del equipo de desarrollo y del &rea de

seguridad. Cualquier incumplimiento debe ser notificado y documentado como un incidente.
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