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Aplicacién

Esta politica aplica a cualquier contrato, convenio, subcontrato o acuerdo que involucre el desarrollo de
software, servicios web, modulos API, integraciones u otros componentes tecnolégicos que sean parte de
los sistemas de la organizacion, especialmente en el contexto de Safe Comercial.

Condiciones minimas para contratar desarrollos externos

1. Confidencialidad y propiedad intelectual

e Todo desarrollo debe estar cubierto por un acuerdo de confidencialidad (NDA).
e El cbdigo, documentacién y entregables seran propiedad exclusiva de la organizacién.

2. Cumplimiento de normas y buenas précticas
e El proveedor debe comprometerse a seguir los lineamientos de seguridad definidos por la
organizacion.

Debe aplicar buenas practicas de desarrollo seguro y utilizar librerias actualizadas.

3. Revisién del cédigo fuente

e El codigo debe entregarse completo y ser susceptible de revisién técnica por parte del equipo interno.

e No se aceptara cédigo compilado sin acceso a la fuente, salvo aprobacién especifica.

4. Separacion de entornos

e El proveedor debe trabajar en entornos de desarrollo separados, sin acceso directo a datos reales ni
sistemas productivos.

5. Validacion previa aimplementacién
e Ningln componente desarrollado externamente podra ser integrado sin pruebas funcionales, revisién

técnica y validacion de seguridad.

6. Gestion de accesos

COPIA CONTROLADA. La version vigente de este documento se encuentra en la nube del SGSI, si esta revisando una versién impresa o
ubicada en otro sitio electrénico, verifique que corresponde a la version vigente, de lo contrario, podria estar utilizando un documento obsoleto.
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9.

Los accesos otorgados al proveedor (repositorio, servidor, documentacion, etc.) seran temporales,
monitoreados y revocados al finalizar el contrato.

Soporte y mantenimiento

El proveedor debe incluir una garantia técnica o periodo de soporte posterior a la entrega.
Los incidentes derivados de fallas del desarrollo deberan ser atendidos con prioridad.

Trazabilidad

Todas las entregas, cambios y actualizaciones deben ser documentadas y entregadas con versiones,
logs o bitacoras de cambios.

Supervision

La supervision del cumplimiento de esta politica sera responsabilidad del equipo técnico asignado, en
conjunto con el area de Operaciones y Ti.
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