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1. Objetivo

Establecer las medidas de seguridad minimas necesarias para proteger la informacion y los activos
tecnoldgicos durante la ejecucion de actividades laborales en modalidad de teletrabajo, garantizando la

confidencialidad, integridad y disponibilidad de la informacion.

2. Alcance
Aplica a todo el personal interno, externo o contratado que realice actividades laborales de forma remota

utilizando sistemas de informacion, infraestructura tecnolégica o acceso a datos de la organizacion.

3. Responsabilidades

e Usuarios: Cumplir con las medidas de seguridad definidas y reportar incidentes de seguridad.

e Area de TI: Brindar soporte, implementar controles y mantener actualizado el entorno tecnoldgico
seguro.

¢ Responsable de Seguridad de la Informacién: Supervisar el cumplimiento de esta politica y realizar

revisiones periédicas.

4. Requisitos Generales de Seguridad para el Teletrabajo

4.1. Dispositivos aprobados

e Solo se permitird el uso de equipos autorizados por el area de TI.

e Todo equipo debe tener software de seguridad actualizado (antivirus, firewall, etc.).

4.2. Redes Seguras

e Elacceso remoto debe realizarse exclusivamente mediante redes seguras (preferiblemente con cable
o Wi-Fi protegido con contrasefia WPA2/WPA3).

¢ Queda prohibido el uso de redes publicas sin tuneles cifrados (VPN) (Si aplica).

COPIA CONTROLADA. La version vigente de este documento se encuentra en la nube del SGSI, si esta revisando una versién impresa o
ubicada en otro sitio electrénico, verifique que corresponde a la version vigente, de lo contrario, podria estar utilizando un documento obsoleto.
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4.3. Control de Acceso

e Autenticacion de multiples factores (MFA) obligatoria para acceso remoto.
e Las contrasefias deben cumplir los requisitos de complejidad definidos por la organizacion.

e No se permite compartir credenciales de acceso bajo ninguna circunstancia.

4.4. Gestion de la Informacion

e La informacién sensible debe almacenarse solo en plataformas autorizadas (servidores, nube
corporativa).

e Se prohibe el uso de memorias USB no autorizadas o servicios de almacenamiento en la nube no
autorizados (Google Drive personal, Dropbox, etc.).

e Todos los documentos deben cifrarse si se almacenan localmente (Utilizando AVG Antivirus).

4.5. Uso de Videollamadas y Comunicacion

e Utilizar unicamente herramientas corporativas autorizadas para videollamadas y mensajeria
(Google Meet, Microsoft Teams).
e Evitar compartir datos sensibles a terceros.

e Asegurar que el entorno fisico no permita que terceros escuchen conversaciones confidenciales.

4.6. Soporte Técnico

e El area de Tl proporcionara asistencia remota a través de canales seguros(Anydesk, Any Viewer).
e No se permitira el acceso remoto de soporte externo sin previa validacion.

e Todos los accesos de soporte deben registrarse.

5. Concienciacion y Formacion

Todo el personal en modalidad de teletrabajo debe participar en capacitaciones periodicas sobre

ciberseguridad y uso seguro de herramientas digitales.

COPIA CONTROLADA. La version vigente de este documento se encuentra en la nube del SGSI, si esta revisando una versién impresa o
ubicada en otro sitio electrénico, verifique que corresponde a la version vigente, de lo contrario, podria estar utilizando un documento obsoleto.
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6. Gestion de Incidentes

Cualquier anomalia, intento de acceso no autorizado, pérdida de datos o fallo de seguridad debera ser
reportado inmediatamente al area de Tl o Seguridad de la Informacién.

7. Revision y Actualizacién

Esta politica sera revisada anualmente o ante cualquier cambio significativo en las condiciones de trabajo

o infraestructura tecnoldgica.

tar?
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COPIA CONTROLADA. La version vigente de este documento se encuentra en la nube del SGSI, si esta revisando una versién impresa o
ubicada en otro sitio electrénico, verifique que corresponde a la version vigente, de lo contrario, podria estar utilizando un documento obsoleto.



